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Titel Ihres Beitrages 
Cybra – Ein gamifizierter Ansatz zur Verbesserung der Cybersicherheit in der Ausbildung im Bereich 
Wasserstraße  
 
Ihr Abstract (ca. 700 Wörter)* 
Nachhaltigkeitspolitiken betonen die Dringlichkeit, CO₂‑Emissionen im Verkehr deutlich zu senken. 
Da der Transportsektor rund ein knappes Viertel der europäischen Emissionen verursacht, rückt er 
in den Fokus strategischer Zielsetzungen, etwa des Europäischen „Green Deal“, der bis 2050 eine 
Reduktion der verkehrsbedingten Treibhausgasemissionen um 90 % vorsieht. Ein zentrales 
Handlungsfeld ist der Modal Shift von der Straße hin zu nachhaltigeren Verkehrsträgern wie 
Schiene und Binnenwasserstraße (Inland Waterway Transport, IWT). In der Praxis bleibt dieses 
Potenzial jedoch häufig ungenutzt, weil Entscheidungsträger:innen im Logistik- und Transportsektor 
über Nutzen, Einsatzfelder und Umsetzungsbedingungen alternativer Modi unzureichend informiert 
sind. Hier setzt das Erasmus+‑Projekt 1S4IWT an, das durch innovative Online-Lernangebote die 
Aus‑ und Weiterbildung im IWT‑Sektor modernisiert und so informierte, nachhaltigkeitsorientierte 
Entscheidungen in der Logistik fördert. 



 

 

Ein Beitrag zu diesen Zielen ist das „Cybra Learning Module“ entwickelt – ein gamifiziertes 
E‑Learning‑Modul auf ILIAS-Basis, das grundlegende und fortgeschrittene Kompetenzen zur 
Cyber‑Security im Kontext der Binnenschifffahrt adressiert. Cyber‑Sicherheit gewinnt im 
Transportsektor aufgrund zunehmender Vernetzung, digitaler Steuerungssysteme und wachsender 
Bedrohungslage an Relevanz; für die IWT‑Domäne ergeben sich daraus spezifische Anforderungen 
an Sensibilisierung, Prävention und Reaktion. Das Modul wurde in die ILIAS‑basierte Plattform INeS 
(Inland Navigation eLearning System) integriert und kombiniert interaktive Inhalte, realitätsnahe 
Fallstudien sowie Selbsttests zur formativen Selbsteinschätzung. Das didaktische Design verfolgt 
das Ziel, intrinsische Motivation und aktive Wissenskonstruktion durch Spielelemente wie Punkte, 
unmittelbares Feedback und progressiv ansteigende Herausforderungen zu steigern, während 
zugleich der Transfer in betriebliche Anwendungsszenarien gesichert wird. 
Methodisch umfasst die Entwicklung drei Ebenen: (1) Inhaltskonzeption auf Basis einer 
Bedarfsanalyse zu Kompetenzlücken im IWT‑Sektor, insbesondere hinsichtlich Cyber‑Risiken 
entlang der Transportkette; (2) Game‑Design mit klar definierten Lernzielen, Lernpfaden und 
Belohnungsmechanismen, die sowohl für Einsteiger:innen (Lehrlinge, Trainees) als auch für in der 
Praxis stehende Fachkräfte geeignet sind; (3) technische Integration in INeS, um 
Wiederverwendbarkeit und die Möglichkeit zur Vergabe von Badges bzw. Micro‑Credentials 
sicherzustellen. Die modulare Struktur erlaubt Curricula‑Einbindung in berufsbildenden 
Programmen sowie in innerbetrieblichen Trainings, wodurch Skalierbarkeit und langfristige 
Nutzbarkeit gewährleistet sind. 
Zur Evaluation wurde ein Pilotlauf mit 90 Teilnehmenden aus mehreren Bildungseinrichtungen 
durchgeführt. Die Rückmeldungen fallen überwiegend positiv aus und betreffen vor allem (a) die 
ausgewogene inhaltliche Struktur zwischen Grundlagen, Praxisbezug und Reflexionsanteilen, (b) 
die motivierende, ansprechende Gestaltung des Moduls sowie (c) die unmittelbare Anwendbarkeit 
auf reale betriebliche Kontexte der IWT‑Logistik. Identifizierte Schwachstellen betrafen einzelne 
Inhaltsungleichgewichte (z. B. Übergewichtung bestimmter Angriffsszenarien) sowie 
plattformbedingte Limitierungen in der Benutzerführung. Beide Punkte wurden in einem iterativen 
Redesign kurzfristig adressiert. 
In die Gesamtstrategie des Projekts 1S4IWT ist das Cybra‑Modul als Teil des Arbeitspakets zur 
gamifizierten Inhaltserweiterung eingebettet. Übergeordnet verfolgt das Konsortium – bestehend 
aus Ceronav (RO), Universität Craiova (RO), Schiffer‑Berufskolleg (DE), Universität Žilina (SK), 
Stichting STC Group (NL) sowie der FH Oberösterreich/Logistikum (AT) – vier Meilensteine: (i) 
Identifikation von Kompetenz- und Regulierungslücken in Rhein‑ und Donauanrainerstaaten, (ii) 
Curricula‑Weiterentwicklung mit gamifizierten Lernangeboten, (iii) Kopplung von 
Learning‑Management‑Systemen mit INeS auf Basis offener Standards zur Material‑ und 
Fortschritts-interoperabilität sowie (iv) Aufbau einer Community of Practice für Lehrende, 
Unternehmen und Berufsakteure im IWT‑Sektor. Das Cybra‑Modul fungiert in diesem Rahmen als 
Demonstrator für didaktische und technische Innovationsprinzipien, die sich auf weitere 
Themenfelder des nachhaltigen Transports übertragen lassen. 



 

 

Im Ergebnis zeigt sich, dass Gamification einen wirksamen Hebel darstellt, um Wissenslücken zu 
schließen, Haltungen in Richtung nachhaltiger und sicherer Logistik zu verändern und gleichzeitig 
Kompetenzen praxisnah aufzubauen. Für die Binnenwasserstraße bedeutet dies: 
Bildungsangebote, die gleichermaßen auf Sustainability Literacy und 
Digital‑/Security‑Kompetenzen zielen, können den Modal Shift unterstützen, indem sie zukünftige 
Entscheider:innen befähigen, IWT als realistische, sichere und effiziente Alternative im Modal‑Mix 
zu bewerten und umzusetzen. 
Ausblickend fokussiert die Weiterentwicklung des Moduls auf zwei Schwerpunkte: Erstens die 
laufende Aktualisierung der Inhalte angesichts emergenter Bedrohungen (z. B. neue 
Angriffsvektoren auf OT‑Systeme, Social Engineering in verteilten Flottenoperationen). Zweitens 
die Erprobung immersiver Lernformen (AR/VR), um komplexe, sicherheitskritische Situationen 
realitätsnah zu simulieren und Handlungsentscheidungen unter Risiko‑ und Zeitdruck trainierbar zu 
machen. Beide Pfade zielen darauf, die Wirkungsbreite des Moduls zu erhöhen, die Messbarkeit 
von Lernergebnissen weiter zu verbessern und die Akzeptanz in Betrieben, Berufsbildung und 
Hochschullehre zu steigern. 
 
* Der Abstract wurde mithilfe von Co-pilot aus dem Englischen übersetzt und von Sophie 
Wiesinger auf Richtigkeit überprüft und sprachlich adaptiert. 
 
Informationen zum:r Vortragenden, bzw. zu den Vortragenden (ca. 100 Wörter) 
Bitte geben Sie hier einen Kurz-CV, Ihre institutionelle Zugehörigkeit und Ihre E-Mail-Adresse an. 
꺐꺑꺒꺓꺖꺔꺗꺕 Bitte laden Sie zusätzlich ein Foto in guter Druckqualität im Conftool hoch. Vielen Dank! 
 

MMag.a Sophie Wiesinger arbeitet als Projektkoordinatorin am Logistikum Steyr im Bereich 
Sustainable Transport und verbindet darin ihre langjährige Erfahrung in Forschung, Lehre und 
Bildungsentwicklung. Seit 20 Jahren ist sie an der FH Oberösterreich tätig und verfügt über eine 
interdisziplinäre akademische Ausbildung in Wirtschaftspädagogik und Internationaler Wirtschaft. 
Ergänzend dazu unterrichtet sie in den Jahren 2023 bis 2025 an einer AHS‑Oberstufe und stärkt 
dadurch ihre didaktische und schulpraktische Expertise. Im Logistikum koordiniert sie Forschungs‑ 
und Bildungsprojekte mit Schwerpunkt nachhaltige Mobilität, Awareness‑Bildung und 
zielgruppenorientierte Wissensvermittlung. Ihre besondere Stärke liegt in der Entwicklung 
innovativer, praxisnaher Lehr‑ und Lernkonzepte, die wissenschaftliche Inhalte verständlich und 
anwendungsorientiert aufbereiten. Mit breiter Erfahrung in Projektmanagement, 
Materialentwicklung und pädagogischer Konzeption trägt sie wesentlich zur Umsetzung 
wirkungsvoller Mobilitäts‑ und Nachhaltigkeitsprojekte bei. 

 


