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Sammeln - ein anthropologischer
Urtrieb...
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ist uns in Bezug auf personenbezogene Daten verboten.
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Was sind personenbezogene pel

v Name, Anschrift, Geburtsdatum, Geschlecht, aber
auch IP Adressen ...

» Besonders schitzenswert sind Religion, politische
Uberzeugung, sexuelle Orientierung,...

v, Alle Informationen, die sich auf eine identifizierte
und identifizierbare naturliche Person beziehen”

» Verarbeitung der Daten wird Uber
Verarbeitungsverzeichnis beschrieben
(Produkt vs. Prozess)
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Datenschutz-Gedankensplitter
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Bedingungen fiir Soziale Medien

GEMDAT

Einfach alles fur die « Kremsmiinster
offentliche Vergabe.
Anfrage
[ B 2]
] Senden Sie uns Ihre Anfrage in folgendem Formular.
Ko munalnet Geben Sie uns bitte unbedingt Telefon, Anschrift und E-
O Mail bekannt, damit wir uns mit lhnen in Verbindung
/ setzen kénnen!
[ Home ] News | Werceuge
{ - Name*:
E-Government Anschrift;

Leobersdorf:

Als allererste Gen  p yoooi.
Messengerdienst
wurde im April 20
Abonnenten, die (

Telefon*:
Birgerkommunikat

Baustellen oder Sti
Vizebiirgermeister Harald Sorger und neue Angebote der
Birgermeister Andreas Ramharter wollen, dass  eigenen Mobiltelefq
die Burger immer und iiberall bestens treibende Kraft hint  Betreff*:

informiert sind. (© NESVADBA)
Anfrage aus Gem2Go, Kremsmuinst...

Anfénge einer ein

A% Leobersdorf Wha...
| Ll &
&S 0 o Seit einiger Zeit ha

beschaftigt, da esi  Anfrage*:

. (Leobersdorf, Aktuelles 19:00)
Verkehrs-Behinderungen in
Leobersdorf am Sonntag %55

durch den Frauenduathlon und
ab voraussichtlich Montag durch
Bauarbeiten in der Badener Stralte.

il https://s.atms.at/gsqb21

Die Wohnhausanlage Arbeitergasse
10-20 soll umfangreich saniert
werden, dazu kommt die Dach- &

i

Friedhofstrafte und die Erwei a

...... g im Kindergarten

"Das Amtsblatt ers
oft weggeworfen wi
schon zu spat”, me
Kulturreferent der (
einer Gemeindeap|
war, einen Brief an
Kommunikation wa
kamen.

Der Vizebirgermei
interessiert. Doch 1
Marchrichtenservire

GEM
260
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po
Der Datenschutzbeauftragte-DSB

» Gemeinden brauchen zwingend, Firmen bendtigen
unter ,gewissen” Kriterien einen DSB

v Kontrolliert und uberwacht die ordnungsgemale
Behandlung der Daten innerhalb der Gemeinde

» Kann Mitarbeiter oder externer Dienstleister sein
» Muss auf Verletzungen der Regeln aufmerksam machen

s Ist Ansprechpartner gegenuber prifender
Organisationen
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Dokumentationspflichten und ‘
Eigenverantwortung GEMDAT
» Rechenschaftspflicht

« DSGVO-konformer Zustand muss jederzeit belegbar sein

» Dokumentationspflichten

 FUhren eines Verzeichnisses fur Verarbeitungstatigkeiten
« Dokumentation der getroffenen MaBBnahmen
(Datensicherheit, Privacy by Design,...)
» Inhalte Verarbeitungsverzeichnis pro
Verarbeitungstatigkeit
- Ahnlich wie bisher DVR
* Es gibt keine Standardanwendungen

+ Soweit moglich geplante Speicherdauer oder die
Kriterien einer Léschung...

www.aemdat.at 8



N\~
Anforderungen & Aufgaben DSB

s, Know How" — rechtlich, technisch und kaufmannisch
* Insbesondere Datensicherheit (Privacy by Design,...)

» Beratung, Aufklarung und Schulung des
Verantwortlichen (Burgermeister, Amtsleiter,
Mitarbeiter)

» Soll Einhaltung der DSGVO durch Verantwortlichen
fordern und Uberwachen

> Ansprechpartner gegenuber prufender Behorde
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Informationsschutz - ‘

abgeleitet aus der DSGVO? GEMDAT

v Wir mussen sicherstellen, dass die Daten sicher
aufbewahrt werden

« Zum Beispiel Verschllsselung aller Notebooks, externe
Festplatten, USB Sticks

» Fernwartungsmoglichkeiten mussen klar geregelt sein

* Zutrittsmadglichkeiten zu Radumen, in denen
personenbezogene Daten abgelegt sind

v Sicherer Umgang mit Unterlagen im Haus

s Kritisch — Daten auf privaten Geraten
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of
?

» Personen kdonnen Auskunft verlangen, was gespeichert
Ist und kdnnen Loschungen verlangen

s Es gibt klare gesetzliche Vorgaben, bis wann das zu
erledigen ist

» Bei Verletzungen der Vorgaben kann es zu sehr hohen
Geldstrafen kommen — Gemeinden sind von
Verwaltungsstrafen ausgenommen

» Daten durfen ohne weitere Zustimmung nur fur den

eigentlichen Verarbeitungszweck verwendet werden
(z.B. nur fir Abrechnung, nicht fir Werbemails)
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Datenschutzkonforme Datenverarbeitung

nach der EU-Datenschutz-Grundverordnung (DSGVO) GEMDAT

EE Start

% Datenschutzgrund-
N verordnung (DSGVO)

Rechtsgrundlage fiir die
Datenverarbeitung
Art. 6—-11
Art. 8 Altersgrenze bei
Einwilligung von Kindern

v

Dokumentation

% Verarbeitungsverzeichnis

RegelmiBige Uberpriifung

Betroffenenrechte
Art. 12 Generalklausel
Art. 13 Information
Art. 15 Auskunft
Art. 16 Berichtigung
Art. 17 Loschung
Art. 18 Einschrankung
Art. 20 Datenportabilitat
Art. 21 Widerspruchsrecht
Art. 22 Automatisierte
Einzelentscheidung

7, Datenpannen D
Art. 33 & 34

Risikoliberpriifung & ggf. DSFA
Art. 32 & 35, ggf. Art. 36

Risk Assessment & Daten-
Y schutz-Folgenabschatzung

Technische organisatorische
MaRnahmen
Art. 32

Datenverarbeitung
innerhalb des Unternehmens

4

Datenverarbeitung

Auftragsverarbeitung/
Ubermittlung Dritte

auRerhalb % externe Auftragsverarbeitung
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Standard fiir Gemeinden

GEMDAT

. Ein Kooperationsprojekt mit der FH OO wurde bereits gestartet und soll Ende Februar 2018 mit einer
Lieferung der drei Leistungspakete abgeschlossen werden. Die Ergebnisse stehen dann allen
Mitgliedsgemeinden des Gemeindebundes und Stadtebundes kostenlos zur Verfligung.

» Konkret werden im Rahmen des Projekts folgende Leistungen erbracht:

. Self-Assessment-Fragebogen mit einfachen Ja/Nein-Fragen zur eindeutigen Feststellung, ob es sich
bei der Gemeinde um einen ,Standard Fall” handelt, bei der der (ebenfalls ausgearbeitete) Best-
Pr?ctéce]Kitalog angewendet werden kann, oder ob erganzend zum Katalog eine Individualanalyse
erforderlich ist.

> Best-Practice MaBnahmenkatalog im Sinne von Datenschutz- und Informationssicherheit auf Basis
DSGVO/DSG2018/NIS-RL gemall dem aktuellen Stand der Technik. Dieser Manahmenkatalog wird auf
Grundlage einer Analyse zweier ausgewahlter Kommunen erstellt, um daraus abgeleitet konkrete
Hafndlk;mg_sempfehlungen fur notwendige Vorgaben/MaBnahmen/Auflagen fiir die Gemeinden
aufzubereiten.

» Der MaBnahmenkatalog wird direkt zugeschnittene, fertige Handlungsempfehlungen, Unterlagen und
Arbeitsbehelfe enthalten wie z.B. Passwortrichtlinie, IT-Benutzungsordnung, Backup-Konzept, Richtlinie
zum Umdgang mit Daten/Vernichtung/WechseIdatentréger etc. Enthalten werden weiters auch die
Standardformulare fiir die Festlegung des Datenschutzbeauftragten (DSB), Infostellenfestlegung,
Verarbeitungsverzeichnisvorlage, etc. sein.

»  Ein Schulun%sprogramm wird helfen, den Self-Assessment-Fragebogen und den Best-Practice-
MaBnahmenkatalog korrekt anwenden zu kdnnen.
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MaBnahmen Ve

» Sensibilisierung der Verantwortlichen (Bgm. und AL)
und aller Mitarbeiter

» Bisherige DVR Meldungen uberprifen

s Liste aller verwendeten Programme, Listen,... mit
personenbezogenen Daten erstellen

» Zustandige Person (Datenschutzbeauftragten) nominieren
(Mitarbeiter oder externen Dienstleister beauftragen)

» Technische und organisatorische MaBnahmen uberprufen
und anpassen (standardisiert ab Februar 2018 moglich)

» Auswirkungen auf den Voranschlag prifen
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MaBBnahmen mit Gemdat

» Organisatorische MaBnahmen

» Ausarbeiten eines IT Sicherheitshandbuchs

 Datenschutzbeauftragte(n) nominieren

* Erstellung von Checklisten (Dokumentationspflichten,
Auskunftsbegehren, etc.)

v Technische MaBBnahmen

- Die Gemdat evaluiert ein Tool fir IT Inventarisierung

- Die Gemdat unterstutzt jederzeit bei technischen
Herausforderungen

» Die Gemdat erstellt flr die k5 Programme die notwendigen
Inhalte fUr das Verarbeitungsverzeichnis
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Nachste Schritte

» Abstimmung mit Gemeindebund/Stadtebund und
Datenschutzbehdrde fur groBtmogliche Sicherheit

» Mitwirkung bei Erstellung einer standardisierten
Vorgehensweise fur die Umsetzung der DSGVO in den
Gemeinden

» Schulungsangebot der DokumentationsmalBnahmen
ab Q2 2018 durch Gemdat

> Neue Dienstleistung der Gemdat

 Datenschutzbeauftragte(r) fir Gemeinden
- Ab Q2 2018
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Vertrauen auf Gott...

GEMDAT

———

Du bist mein Schutz und Schild - ich hoffe auf dein Wort
Psalm 119:114
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... oder die Aufgabe gemeinsam
mit der Gemdat I6sen

Zeichnung: Trueffelpix — fotolia.de

www.aemdat.at GEMDAT OO GmbH & Co KG, Daniel Holzer




